Le istruzioni per utilizzare Tor
Queste istruzioni servono per navigare in maniemmina su internet:

* accedere ai siti,

* copiare documenti,

* inviare o ricevere messaggi,

e gestire liste di distribuzione,

» gestire dei blog,

* inserire testi nei siti a condizione che possaredsdto attraverso il programma Firefox di cui eggso0.
In queste istruzioni non affrontiamo il problemadefia creazione, né della gestione di un sitogestibile con
Firefox.

1. Procurarsi i programmi per l'installazione

Per iniziare ad utilizzare Tor dovete procurarviefox (il navigatore per internet che garantisdaadtnente la
maggiore sicurezza) e Vidalia (il programma cheiges la connessione anonima a internet e contéseo
interno Tor).

[notate bende indicazioni che seguono sono riferite al siste@perativo Windows]

Firefox, lo potete scaricare gratuitamente nellsioae italiana al seguente indirizzo:

http://www.mozillaitalia.it/archive/index.html#p1

Vidalia, lo potete scaricare gratuitamente al setpumdirizzo:
https://www.torproject.org/download.html.it

Scegliete la versione per il vostro sistema opeavatella colonna “Scarica la versione stabile”. M&mento in
cui scriviamo la versione da scaricare (per Windas seguentd.1.2.19.

Il programma di installazione da scaricare (per ilsistema operativo Windows) € il seguente:
https://www.torproject.org/dist/vidalia-bundles/vid alia-bundle-0.1.2.19-0.0.16.exe.

Sul medesimo sito sono disponibili anche dellerimfazioni tecniche sul funzionamento di Vidalia efjgente
indirizzo:

https://www.torproject.org/documentation.html.it

Qui trovate indicazioni per installare e far funmoe Vidalia anche su altri sistemi operativi (M28 e Linux).
Le informazioni pit dettagliate sono in inglese.irf@li ripassate le vostre nozioni d’inglese se wlgilizzare a
fondo questo sito.

In questo breve manuale raccogliamo le informazioinime indispensabili per iniziare a far funzioadior per

la navigazione anonima su internet.



2. Installazione e configurazione

Il passaggio successivo € installare il navigaterefox e impostare le funzioni riguardanti la didedella
privacy descritte qui di seguito, che sono deigmarsiti al corretto funzionamento di Tor.

Per installare Firefox, utilizzate il programmaiteto al punto 1. di queste istruzioni. Avviatepilogramma,
guando vi verranno richieste delle scelte, lasdatdle proposte dal programma di installazione.

Firefox ha le stesse funzioni di Internet Expldii&). Dopo la sua installazione avrete a disposigisul vostro
computer entrambi i programmi, essi possono congiveanquillamente. Vi consigliamo di usare IE feer
navigazione normale (non anonima) e Firefox, imgtostome vi descriveremo di seguito, per la navayez

anonima.

Dopo averlo installato, avviate Firefox e sceglidsd menuStrumentila voce Opzioni Scegliete poi dalla

finestra che si apre I'ar&@ontenutj come nella figura qui sotto.

[ Cpzioni &J ]

i [ - 9 Al @1 N vl

Principale  Schede = Contenuti Feed Privacy  Sicurezza  Avanzate

[#] Blocca le finestre pop-up | Eccezioni..
[ Carica irmmagini autormaticamente I Eccezioni... |
[¥] Attiva JavaScript | Avanzate... |
[T] Attiva Java

r Caratteri e colori

Carattere predefinito: | Times Mew Roman | Dim.: | 16 E| Avaﬂzate...|
[ Colori...

 Tipi difile

Determina come Firefox gestisce certi tipi di file | Gestione.. |

ok | | Annulla | |2
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Disattivate Java: la vocdkttiva Javadeve apparire sprovvista del segno di spunta.dhatesu OK per registrare
la modifica. Bisogna impedire I'esecuzione di Jduaante la navigazione, poiché Java scavalca teziome di
Tor. Java € usato soprattutto nei programmi di @hatalcuni casi come interfaccia per aggiornasiéi Web o
trasferire i file.



Sempre dall’are€ontenutifate click sul botton&estione...nella sezion&ipi di file.

Si apre la finestra mostrata nel'immagine quiott

@ Azioni download e | =l

Cerca: Svuota

Esegui automaticarmente 'azione associata con ciascunc dei seguent tipi di file:

Estensiz... Tipo file Arzione =)
| | SWF  Shockwave Flash Object Apri con Shockwave Flash -
| | SPL  Shockwave Flash Object Apri con Shockwave Flash |_
[#] XBAP XAML Browser Application Apri con Windows Presentation... |=
o KAML Windows Markup File Apri con Windows Presentation.., |

‘pA PDF  Adobe Acrobat Document Salva cu disca -

" Iglj DOC  Documento di Microsoft Word  5alva su disco
I@j RTF  RTF (Rich Text Format) Salva su disco -

’ Rimuoyi azione ] [Eamb'ta azIONE... Chiudi

SceglietePDF e poi fate click sul botton€@ambia azione...

Cambia azione

[ or Adobe Acrobat Document
s .pdf, application/pdf

Quando si scaricano file di tipo:
i Aprili con 'applicazione predefinita:

Aprili con gquesta applicazione:

5

=
£=]
.

glia...

@ : Salvali sul computer

Utilizza questo pluging

[ ok | | Annulla ‘ |2 |

Si apre un’ulteriore finestra, come quella mostraida sopra. Impostatéalvali sul computer Per la
visualizzazione dei file PDF é valido lo stessadiso di Java. Adobe Acrobat Document (Acrobat Beadl
programma che visualizza i file PDF, se utilizzatifinterno di Firefox, pud rivelare la vostra idia,
soprattutto se viene utilizzato per riempire dedmb Impostando Firefox nella maniera indicatalaadéhestra
Cambia aziongi file PDF vengono registrati sul disco del congpuli potrete consultare tranquillamente alla

fine del vostro collegamento con internet. Fatekciu OK per registrare la modifica.



Sempre dalla finestr@pzioniscegliete I'aredrivacy e impostate nella sezio@»okie Accetta i cookie dai siti
e impostate (premendo sul triangolino) accantoalt@Conservali fino:la dizionealla chiusura di FirefoxIn
guesto modo siete sicuri di cancellare alla finkadeessione di lavoro le tracce della vostra rezigne (vedi la
figura in basso). Molti siti funzionano attravetidilizzo dei cookie. Disattivarli puo significaréimpossibilita
di utilizzarli. Ad esempio la maggior parte dei stie gestiscono le email richiedono I'uso dei ¢eok
Cancellando i cookie alla chiusura di Firefox craggiamo che se eventuali curiosi mettono le mahnestro
computer, non sono in grado di risalire ai siti doasultiamo di frequente e a varie altre inforraaziche
possono costituire una manna per poliziotti & affin

[ Cpzioni = |1
ITI J - 0 @ @j b | Vg

Principale  Schede  Contenuti Feed Privacy  Sicurezza  Awvanzate
 Croneclogia
[¥] Ricorda le pagine visitate negli ultimi |9 giorni.

[¥] Salva le informazioni inserite nei moduli e nella barra di ricerca

(F

7 Ricorda i file scaricati

~ Cookie
[¥] Accetta i cookie dai siti | Eccezioni... |
Conservali fino: | alla chiusura di Firefox |E| | Mestra i cockie... l

~ Dati personali -

[Z] Elimina sempre i dati personali alla chiusura di Firefox [Impngtaziu:rni... |
[Z] Chiedi prima di eliminare i dati personali | Svuota adesso... |
| ok || Annuia | [ 2
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Un altra impostazione fondamentale per cancellatte te tracce della nostra navigazione e inforordzche
possono identificarci & I'attivazione nella sezidbegi personalj sempre nell’are®rivacy (vedi immagine qui
sopra), della voc&limina sempre i dati personali alla chiusura diréfiox Deve essere presente il segno di
spunta nella casella a sinistra di questa vocefalB®iclick sul bottonémpostazioni. ..



Vi si presenta un’ulteriore finestra, come quelfrortata qui di seguito. Rendete attive tutte leivid segno di

spunta deve essere visibile a sinistra di ogni vedate click su OK per registrare le vostre scelt
r b |
Elimina i dati perscnali &J

Quando si richiede a Firefox di eliminare i dati personali, devono essere cancellatis

[¥|: Cronclogia navigazione

[¥] Cronologia download
[#] Dati salvati nei moduli
Cache

Cookie

[¥] Passwaord salvate

o

| Sessioni autenticate

| ok || Asnula | |

=

B

In questo modo sul vostro disco non verra consarlealista dei siti che visitat€(onologia di navigazione i

file che scaricateGronologia downloay] i dati che avete immesso nei modiiai salvati nei modu)i come
quelli ad esempio utilizzati per mettere parolerditoe o per aprire una email, ecc. Verra canceléa@acheche

€ una cartella in cui il navigatore registra leipagisitate per rendere la loro visualizzaziongnaipida, ma che

si ricorda dei siti che frequentate con maggiorsidaita e costituisce una specie di profilo dellsstva
“personalita internet”. In particolare controllatee siano attivate le due ultime vdegssword salvate Sessioni
autenticate € importante per non permettere di far scoparpdssword che usate ai programmi e virus spioni,
gualora si insinuino nel vostro sistema.

Queste impostazioni cancellano le informazioni &ti@ dell'utilizzo di Firefox. Potete pero caneelk queste
informazioni anche durante I'utilizzo di Firefox egdiendo dal menuStrumentila voce Elimina i dati
personali... In questo modo potete collegarvi a piu siti, setasciare traccia del vostro percorso. Sara piu
difficile individuarvi nel corso della navigazione.

Non create segnalibri con i siti che possono caniatarvi. Create segnalibri con i siti pid comaame Virgilio,
Yahoo, Google o ai giornali borghesi che non ddarmainima informazione agli spioni.

A questo punto avete terminato I'impostazione déféix e vi garantite un anonimato semplice ma atc Vale

a dire che ogni volta che iniziate la navigazionéernet &€ come se aveste il vostro documenitbedtita privo

di informazioni. La vostra individuazione & piufdifle. Chi vi osserva non puo sapere chi siate@e per |l
vostro identificativo di connessione, il famoso imeto IP, un numero che vi identifica sulla retgernet,
paragonabile al numero di telefono di casa. Tdrsdftware che vi permette di cancellare anche tgugsia

traccia e di impedire la vostra identificazione.

3. L'installazione di Tor

L'installazione di Tor & molto semplice e avwiernwiando il programmaidalia-bundle-0.1.2.19-0.0.16.exe.
Quando si presenta la finestra con la scelta dajrammi da installare, lasciate le scelte che vigeao
proposte Controllate che nelle scelte sia attiva I'installapne di Torbutton, che &€ un programma aggiuntivo

per Firefox che vi permettera di gestire il vosirmnimato piu facilmente.



Per il suo corretto funzionamento il programma desgéallare i seguenti programmi: Vidalia, PrivoXyor.

4. L'impostazione di Vidalia (e Tor)
Quando avviate Vidalia, vi si presenta la fineseguente:

-

§ Pannello di Controllo Vidalia o5

@ Tor & avviato
Shortcut di Vidalia

. Ferma Taor x — Avviamento del relaying
T =
i Mostra la rete 4 Usa una nuova identita
LA

Graﬁcn dellampiezza di bandz '@ Ajuto :; Informazioni su

Stato di Tor

= |Log dei messaggi 2 Impostazioni wiEsd

[] Mostra questa finestra all'avvio Mascondi |

e

Disattivate la vocéMostra questa finestra all'avvidl simbolo di Vidalia (La cipolla) & di color vée se tutto

funziona regolarmente. Per funzionare Vidalia tsmdpno che sia in funzione anche Privoxy: a destia barra
in basso di Windows, deve essere presente l'icofaigbxy (di norma Privoxy viene installato in nmdhe si
awii automaticamente all'accensione del computégimbolo di Privoxy & un disco blu con una Priga al

centro, come nella figura che segue. Se presemieai che il programma & in funzione.

In questa immagine, c'e anche il simbolo di Viddle cipolla), che indica, se €& di color verdesub corretto
funzionamento. Tor per funzionare ha bisogno chestjudue programmi funzionino correttamente e
contemporaneamente. Vidalia e Privoxy funzionanchanse non siete collegati a internet. Potete Hivia
manualmente anche dopo che vi siete collegatieariat, attraverso il menu dei programmi di Windows.

Prima di continuare dovete fare le seguenti altyeastazioni.

Aprite il Pannello di Controllo Vidaliglvedi figura in alto in questa pagina). Lo potaef#ire facendo doppio
click sul simbolo del programma, la cipolla nelkta in basso di Windows.

Fate click sumpostazioniVi appare la finestra seguente:



- - e

He 5 Py ] -2; ? (@) ||

Generale | Metwork  Relay Aspetto  Awanzato  Awto Salva  Annulla

. Impostazioni & ﬂlﬁ

Eseguibile di Tor

C:\Program FilesVidalia BundleTor\tor. exe | Sfoglia |

Opzioni di avvio
[T] mwvia widalia allavvio del sistema

[¥] mwvia Tor quando viene avviato Vidalia

e

Selezionate I'are&enerale La voceAvvia Tor quando viene avviato Vidalieve essere imperativamente

attivata. La voceAvvia Vidalia all'avvio del sistemaonsiglio di lasciarla disattivata e di avvialrpriogramma
manualmente solo quando dovete collegarvi in motmiano a internet. Fate click sul bottone a forma d
dischettoSalva per registrare la vostra scelta. Non attivaieeillay(1) se non siete capaci di gestire il firewall del
router internet, pena il malfunzionamento al riavli Vidalia e la conseguente necessita di ins&lkik nuovo
Vidalia per correggere il malfunzionamento. Noniatr le altre impostazioni. Quando sarete piu éspger
vorrete installare ilRelay sarete costretti a modificare anche altre imgomtd In queste istruzioni ci
concentriamo solo sull’'uso piu semplice di Tor,écituso come Client (terminale) della rete Tor cimn

necessita di altre impostazioni.

Nota:

1. Attivare il Relay significa permettere al vostro computer di sostenié traffico della rete Tor.
Aumenterete le risorse della rete e la rendereievpioce. Questa attivazione richiede un’ulterisferzo di
studio e sperimentazione. Se avete un vecchio cmnpche non utilizzate pil, potete sperimentare
l'installazione delRelay L'’installazione delRelay aumenta il vostro anonimato, nel senso che ilrgod?
(identificativo su internet) verra usato da migliai altre persone e quindi chi vorra conoscerestrv gusti e

attivita su internet, sara costretto a cercareganneel pagliaio.



5. Come impostare Firefox per usufruire dell’anoninato attraverso Tor

Se non sono avviati, avviate Vidalia e Privoxy. €ollate sempre le icone nella barra in basso #ralgser
sapere se i programmi sono awvidtsolo fatto che i due programmi siano in funzionenon garantisce che la
vostra navigazione sia anonimaBisogna impostare Firefox in modo da usufruird di. Tenete ben presente
che programmi che gestiscono la posta come Outiobkunderbird, non possono essere utilizzati can Fer
la posta dovrete quindi usare le email che si pusg@stire attraverso il navigatore (le web entgl) Yahoo,
Google, Alice, Virgilio ecc. Ma su questo punt@riteremo piu avanti.

Vediamo adesso come impostare Firefox per indicdrgisare Tor durante la navigazione su internet.
Avviamo Firefox. Se Vidalia si & correttamente atistto, in basso a destra in Firefox deve essergepte, come

nellimmagine che segue, la scritta in vefiade Enabled

L
Tor Enabled

Fate click sulla scritta premendo il tasto destebrdouse. Appare un menu. Scegliete la v@oeferences...

-

1= are here.
:00p, trailers,

Toggle Tor status Ctrl+Shift+T
Preferences...

About Torbutton...

TOT ETRIETEeT

Appare la finestralorbutton Preferencesome nelle figura che segue. In questa finestretdoimpostare i

» Check it

valori di connessione ad internet che permettorforefox di utilizzare Tor. Questa fase € essenzie il
corretto funzionamento di Firefox con Tor. Quindegtate una cura particolare nell'impostazionepdeametri.
Ricopiate esattamente i valori impostati cosi comappaiono nellimmagine. Fate in modo che anche sul

vostro computer siano impostati gli stessi valori

Tarbutton Preferences o

Display Settings

I [V]: Display Tar proxy setting in the status bar

Status bar display format:
1 Teut

i@ Icon

- Proxy Settings
" i Usethe recommended proxy settings for my version of Firefox

S8 F DXy

i@ Use custom proxy settings

HTTP Proxy: | localhost Port: | 8118
S5L Proxy: | localhost Port: | 8118
FTP Proxy: | localhost Port: | 8118

Gopher Proxy: | localhost Port: | 8118

SOCES Hostt | localhost Port: | 9050

ok | | Annulla




Selezionate, nella seziom#splay settinglcon invece diText La scritta verde Tor Enabled in basso a destra

verra sostituita da un’icona piu visibile come tirailnagine che segue

@ (La cipolla)

Se l'icona si presenta come nelle immagini che @egu

-

vuol dire che non avete scelto di attivare Tor lparavigazione. Fate click sull’icona o sulla derper attivare
Tor. Quando Tor € in funzione la scritta deve esserde oppure la cipolla non deve avere la X rassguesta
condizione state navigando in modo anonimo.

Ricordatevi di controllare sempre l'icona prima diiniziare una sessione di navigazioné importante essere
disciplinati per poter conservare I'anonimato. Dievéarvi una lista di cose da controllare e da fdireina

sessione di havigazione anonima.

Se l'installazione di Tor non € riuscita a insetimeFirefox questa estensione (Torbutton), dovetpastare i
valori per collegarvi a Tor attraverso il menu aiefox.

In questo caso selezionate dal menu di Firef@trumentila voceOpzionj vi appare la finestr®pzioni (vedi
qui sotto),

Cpzioni |

Principale  S5chede  Contenuti Feed Privacy  Sicurezza = Awvanzate

Generale i Rete | Aggiornamenti E Cifratura :

~ Connessione

I Deterrnina come Firefox si collega a Internet

~ Cache

| Usafinca |50 ME di spazioc per la cache Svuota adesso i

oK | | Annulla ‘ [F—




Selezionate I'are#\vanzate Selezionate la sched®etee fate click sul bottonémpostazioni...nella sezione
Connessione

Vi appare la seguente finestiaapostate gli stessi valori sul vostro computer.

-
Impostazioni di connessione &J

PRTERLEN -

 Configurazione dei proxy per 'accesso a Internet -

(") Connessione diretta a Internet

) Individua autornaticamente le impostazioni proxy per questa rete

(@} Configurazione manuale dei proxy

Prowy HTTP: | localhost Porta: | 8118

[] Utilizzare lo stesso proxy per tutti | protocolli

Prowy 55L: | localhost Porta: |8118
Proxy FTP: | localhost Porta: | 8118
Proxy Gopher: | localhost Porta: | 8118
Host SOCKS: | localhost Forta: .5‘050

i) SOCKSwE @ S0CKSvS
Messun proxy per | localthost, 127.0.01
Ezermn piu:r: -.rr%clzil.la.org, netit
1 Configurazione automatica dei proxy (URL):

Ricarica

| ok || Anoula | [ 2

e

Fate click sul botton®K per registrare le impostazioni.

Queste sono le ultime impostazioni necessariespeavigazione anonima con Firefox e Tor.

10



6. Verifica del funzionamento di Tor con Firefox
Questo capitolo € dedicato alla verifica del funzimento della navigazione anonima.

La verifica avviene collegandosi al seguente imdwiinternethttps://torcheck.xenobite.eu/

Ecco come si presenta la pagina di questo sito:

) TorCheck at Xenobite.eu - HTTPS-Mode (SSL) - Mozilla Firefox

File Modifica Visualizza Cronologia Segnalibri Strumenti 2

"\_C:j‘
|

- @ {1 | hipsiftorcheckaenobite.cu’ &+

[ yahoo () posta

TorCheck at Xenobite.eu

| FREE CERTIFICATES

YourcunentiP (2] (140

Yourcunsnt FODN[?] s

Yourcanent ToeEXIT "

Your IP is identified to be a Tor-EXIT.
So you are using Tor successfully to reach the web!

ToDHSEL[? (15 a

Hiddan Servioms (7]
JaveSaipt-Bupport [7]
AciveX Supgor {7]
Java:Support {2)
Cockizs-Support 2]
Yaur HTTP-Refersr 7]

Your HTTPVIA

Your HTTP-User-Agent (2]

Your HTTRAACCERT 21

Your HT TR-CONNECTION &k 5 : n
Completato torcheckxenobitesu & ()

Nella prima riga del modulo grigio (Your current) I® mostrato il vostro numero identificativo intetrche il
sistema Tor vi attribuisce. Nella terza vi inforittze in questo caso siete identificato come un taésa (Your
current Tor-EXIT). La seconda riga vi indica quakrver della rete sta gestendo la navigazione eefiéa In
grande sotto queste tre righe appare una scritideVv&/our IP is identified...”, questo vi indica cretete
connesso in modo anonimo a internet.

Se non lo siete, appare la scritta seguente:

Your IP is NOT identified to be a Tor-EXIT.
So you are NOT using Tor to reach the web!

Controllate di nuovo che Tor sia attivo e le impasbni corrette.

Questa pagina internet vi permette anche di cdateoke Java € disabilitato e se le altre impamtaziel vostro
navigatore sono sicure.

Ci sono altri controlli. Per avviarli, portatevilleeparte bassa del modulo e fate click sul bottSAART Poi
fate click sullo stesso bottone che ora assume deste NEXT, fino a che i quattro quadrati a sinistra del

bottone diventano verdi, come nella figura dellgipa seguente.

11



[ TorCheck at Xencbite.eu - HTTPS-Mode (SSL) - Mozilla Firefox

File Modifica Visualizza Cronologis Segnalibri Strumenti 7
- @ {1 | hipsiftorcheckaenobite.cu’ al+[ B G+ ongie

) yahoo () posta

Your curent 1P (2]

Your cument FQDN [2}

Your cument TorEXIT

Your IP is identified to be a Tor-EXIT.
So you are using Tor successfully to reach the web!

dige6xxwpt2kn

Your HT TP-Referer |
Your HTTPAIA

Your HTTP-UserAgent [7]
Your HFTP-ACCERT | EN

Yous HTTP-COMNECTION

Completato torcheckxenobiteeu & ()

Quando i quattro quadrati sono verdi, vuol dire tlté i controlli sono stati eseguiti. Notate ctiepo questi
controlli le voci in verde indicano che Firefox mpostato correttamente per evitare di far conosieev@stra
identita. La voce piu importante da controllareagalsupport. Il test ve la mostra in giallo. Andeeil colore
non é verde, questo indica che Java non funzidv@gdisabilitato. Non confondete Java con JavaiS&dno
due cose molto diverse. Notate che JavaScript-stupEegnalato in rosso.

Se ritornate nel parte 2. in cui queste istruza®scrivono l'installazione e la configurazione @efox, vedrete
che non abbiamo detto a Firefox di non utilizzareabcript. Questa scelta volontadipende dal fatto che molti
siti non funzionano senza I'utilizzo di JavaScripero JavaScript non puo inviare il vostro idenifivo (il
vostro IP), ma solamente le informazioni legatéinafiostazione di Firefox. Per questo abbiamo imatost
Firefox per cancellare i Cookie, che contengonaeiat@informazioni sulle vostre abitudini e chea@eript puo
esplorare e inviare agli spioni. Le contromisur@csda loro cancellazione anche durante la navig&zio
attraverso la voce del me@trumenti Elimini i dati personali...

Se volete verificare I'efficacia della cancellazodei Cookie, potete visitare una casella emai¥aloo,
identificatevi, controllate la posta in arrivo, caflate i Cookie mentre siete all'interno della tvasemail.
Constaterete che dopo la cancellazione saretestiostireidentificarvi. Le impostazioni legate selia sessione
di consultazione della email sono state cancel¥dbpo non vi riconosce piu come legittimo utei@eindi non
dovete disattivare JavaScript. La finestra mossafaa € corretta anche se presenta delle voossor

| Cookie sono necessari per consultare le caseflesta Web, quindi non dovete disabilitarli. Lancellazione
dei Cookie dopo ogni sessione di controllo dellatpovia web si impone, se si haviga a lungo. Usceatal
Firefox i Cookie vengono cancellati automaticame@eindi un buon sistema € uscire di frequente idfdx,
in modo da non presentarsi con eventuali informmazersonali quando si rivisitano le stesse pagine.

Anche la voce Your http-referer é rossa. Per oeveaguesto inconveniente, basta impostare la pagiiale di
Firefox su un sito ultra famoso come Google o YahQoando vi collegate al sito “caldo”, I'eventuale

informazione che rivelate & che avete visitato itm ghe altri milioni di internauti hanno visitatblon visitate
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due siti “Caldi” uno di seguito all’altro. Uscitergentrate da Firefox, se non volete mostrare aleteainteressi
per una certa area di siti. Queste istruzioni peollaudo del funzionamento di Firefox e Tor legte eseguire
ad ogni inizio di sessione di navigazione se vokdsere sicuri del buon funzionamento della naiogaz

anonima.

7. Consigli per la navigazione.

Superato il collaudo, potete iniziare la navigagiomenete presenti i consigli appena indicati peteggere la
vostra privacy. Tor vi permette dariare a piacimento il vostro identificativo.

Oltre ai consigli appena indicati, per evitare dralinformazioni sul vostro profilo, cambiate ditimin tanto il
vostro IP. Lo potete fare durante la sessione digazione attraverso le funzioni di Tor. Fate clai tasto
destro sul simbolo della cipolla verde nella banrdasso di Windows. Nel menu che vi viene most(aéali
sotto) fate click sulla voce Nuova identita. Siae @iate ancora in una sessione aperta di navigaziothe
abbiate arrestato Firefox, I'lP cambia. La vostuava sessione si riapre, o continua, con una nigardita. A
volte questa voce rimane inattiva. Vuol dire che fiean ha ancora creato una nuova connessione. Noamte
dopo alcune decine di secondi questa voce divierevamente attiva e potete di nuovo cambiare ilreost

identificativo.
. Ferma Tor

_ IEI Grafico dell'ampiezza di banda
|=| Log dei messaggi

(& Mappa della Rete

E Muova identita

W% Pannelle di controllo
&% Impostazioni
| @ Aiuto

Informazioni su

lkad| Esci

Attenzione la navigazione con Tor € lenta, a vigitdissima. Non cercate di vedere filmati in deietQuesta e
una caratteristica della navigazione a cui vi diavebituare. Se inviate una email con un allegastamgrande,
dovete avere pazienza. A volte vi sembrera chéstikra si € incastrato. Per controllare se un'apena é
attiva, potete consultare @rafico del’lampiezza di band@i accedete dallo stesso menu appena descrit#o). L
finestra vi mostra due andamenti, quello giallo di&ii inviati (quando allegate) e quello blu deti dacevuti
(quando scaricate). Per esempio se andate suldisit@ Vocee provate a scaricare il file délanifesto

Programma se I'attesa & molto lunga, potete controllareastirso questo grafico se I'operazione & in corso
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oppure non da segnali di vita. Un sistema per shi@ operazioni troppo lunghe & cambiare l'identiéne
sopra descritto. Un’altra piu drastica & terminlaresessione: arrestare Vidalia e farlo ripartireiaiziare la

sessione di nhavigazione.

8. La posta anonima con Tor

Un piccolo ma importantissimo capitolo lo dedich@all'invio e alla ricezione della posta in modooamo.
Come accennavamo all'inizio, con Tor non si possosare i programmi Outlook e Thunderbird. Quindi le
uniche possibilita che avete per essere anonimigestione delle email via Web. Per intenderci)lguamail
che possono essere controllate e gestite attrak@efox sono gestibili in modo anonimo.

Creando nuove email su Yahoo, Google, ecc. cow kigor, non riveliamo la nostra identita. Conantlole e
utilizzandole in seguito con Tor, manteniamo psed@nonimato. L'importante & essere discipligatrdinati e
collegarsi sempre con Tor sia nel momento dellazioae che durante il loro utilizzo.

Basta una sola sessione di consultazione di una elmgenza l'uso di Tor per lasciare una traccia ded
vostra identita!

9. Ricordatevi che Tor protegge il vostro anonimatonon le informazioni che inviate

Attenzione! Il sistema Tor protegge I'identita dii nvia un’informazione, ma non le informazionieckengono
inviate. Chi spia puo intercettare il vostro mesgagSe inviate: “L'assalto al Palazzo d’'Invernd@mani alle
12.30", non aspettatevi nulla di buono. L’esempivotutamente imbecille, proprio per non farvi sanel di
guesta caratteristica di Tor.

Buon lavoro compagni!
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